Documentation Serveur Slam

Installation de openssl :

ﬂ PROJET Slamé&Sisr [En fonction] - Qracle VM VirtualBox

Fichier Machine Ecran Entrée Périphériques  Aide
~ootdprojet-ssi SR apt-get install openSs

Pas a pas Apache2 :

Fichier Machine Ecran Entrée  Périphériques  Aide
got@projet-ss: % apt-get install apache?_

Ensuite il faut aller dans nanol/etc/apache2/apache2.conf :
<Directory /var/www/html[>

AllowOverride All

</Directory>
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On installe PHP :
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Ensuite nous rentrons la commande apt-get install -y php7.4-pdo php7.4-mysq|

Nous allons créer un répertoire certificate : on fait mkdir/etc/apache2/certificate
Ensuite nous rentrons dedans cd /etc/apache2/certificate

Puis pour finir on fait : openssl req -newkey rsa:4096 -x509 -sha256 -days 365 -nodes -
out apache-certificate.crt -keyout apache.key

Dans common name il faut mettre NOTRE adresse ip !
(Pour savoir votre adresse ip mettez ip addr)

Pour continuer nous allons activer le mod ssl et rewrite en faisant a2enmod ssl et a2enmod
rewrite

Et nous allons modifier le fichier de configuration Apache pour le site Web par défaut :

O-default.cont



SSL Engine on
SSLCertificateFile /etc/apache2/certificate/apache-certificate.crt
SSLCertificateKeyFile /etc/apache2/certificate/apache.key

, Tracel, debug, info, notice, warn,

vel for particular

CHE_LOG_DIR

AFACHE _LOG_DI

ertificate.crt

1in. conf

Ensuite nous allons modifier notre virtualhost en mettant en 443 pour ’HTTPS
Et en ajoutant une section VirtualHost en 80 avec

ServerName "10.0.2.15"

Redirect permanent / https://10.0.2.15/

RewriteEngine On

RewriteCond %{HTTPS} !=on

RewriteRule */?(.*) https://%{10.0.2.15} /$1 [R=301,L]
Redirect permanent / https://10.0.2.15/

<VirtualHost *:80>

ServerName www.domaine.com

Redirect permanent / https://www.domaine.com/
</VirtualHost>



GHU nano 4.8

: nin wekh
DocumentRoot

Aprés avoir éditer le fichier il faut redémarrer :
systemctl restart apache2

Installation de FTP :

Pour commencer faite :
apt-get install proftpd

On va autoriser le port 21 :
ufw allow 21

Ensuite on va dans le fichier proftpd :
nano /etc/proftpd/proftpd.conf

Et on reproduit comme sur I'image suivante :

=

Jetc/apachezs/sites—enableds000-default. conf

d

certificate.crt



GMU nano 4.8 proftpd. conf

Includ modu
Include aroftp

off to disable IPv6 support which is annoying on IFw4 only boxes

mat ion an pr
standalone

off

on
Defaults on

Et suite a ¢a nous pouvons créer des utilisateurs grace a la commande suivante :
adduser (nom)

Installation d’un chiffrement SSL :

On créer une clé publique :
openssl req -x509 -newkey rsa:2048 -keyout /etc/ssl/private/proftpd.key -out
letc/ssl/certs/proftpd.crt -nodes -days 365

Ensuite on change les permissions du certificat en 600

sudo chmod 600 /etc/ssl/certs/proftpd.crt
sudo chmod 600 /etc/ssl/private/proftpd.key

Et on uncomment 'include /etc/proftpd/proftpd.conf

or more 1AToOPmatT 1on.

i

Include Jetcsproftpdstls.cont

Aprés nous allons dans le fichier config tls.conf ( sudo nano /etc/proftpd/tls.conf)



Et on enléve le # devant les lignes suivante :

TLSEngine on

TLSLog Ivar/log/proftpdi/tls.log

TLSProtocol SSLv23

TLSRSACertificateFile letc/ssl/certs/proftpd.crt
TLSRSACertificateKeyFile letc/ssl/private/proftpd.key

TLSOptions NoCertRequest EnableDiags NoSessionReuseRequired
TLSVerifyClient off

TLSRequired on

Ce qui donnerait ceci :
c/contrib/ProF TRD-mini-HOWTO-TLS ., html

soroftpdstls. 1og
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oftpd.key —out set roftpd.ort

file must be readable by root only. The other file can he
one.

TLSOpt ions AllowClientRenegotiations
Authenticate clients that want to use FTP ower TLE?

off

#
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TLSRequired an

Et ensuite il faut faire sudo systemctl restart proftpd et connecter vous, normalement vous
aurez le certificat qui devrait s’afficher.



Installation de SSH :

On commence par faire:
apt install openssh-server

—import-id
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Et on met O (pour oui)

Pour voir si il est bien en marche :
systemctl status ssh
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On ouvre la connexion SSH et on fait :
sudo ufw allow ssh



Création clé privé :

Oncréelaclé:
ssh-keygen -t rsa

Ce qui donne :

- identid
~ public
fin

K51JiCE root@projet-ss

Et pour terminer on ajoute la clé a l'utilisateur

ssh-id-copy slam@(ip)

Et on lui met un mot de passe

Installation de la partie client :



On tape la commande suivante :
apt install openssh-client

Puis on test si ¢a fonctionne en se connectant :
ssh slam@(ip)
(il faut également entrer le mot de passe mit précédemment)

Installation de mariaDB :

On commence par faire :
apt install mariadb-server

marche :

Et encore une fois, pour voir qu’il est bien en
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Paramétrage du proxy :



Onvadans:
cd /etc/apt

Ensuite on créer le fichier suivant :
apt.conf

Puis on va dedans :
nano apt.conf




